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网络爬虫概述

爬虫的分类：通用爬虫、定题爬虫
通用爬虫从一个或若干初始网页的链接开始, 获得初始网页上的链接, 在抓取网页的过程中不断从当前页面上抽取新的链接放入队列, 
直到满足系统的一定停止条件。

定题爬虫则需要根据一定的网页分析算法过滤与主题无关的链接保留有用的链接并将其放入队列。另外, 所有被爬虫抓取的网页将会
进行一定的分析、过滤, 并存储起来。

采集的策略：IP地址采集策略、深度优先策略、广度优先策略

IP地址采集策略一般是通用爬虫会使用, 按IP地址递增的方式采集。比如通过Ping命令可以知道百度的一个IP地址是115.239.210.27，
则可以在浏览器中通过http://115.239.210.27来访问百度。

深度优先策略是先到达叶子节点，如左图则访问顺序是: A->B->D->E->C->F-
>H->G

广度优先策略则是先到达子节点，如左图则访问顺序是: A->B->C->D->E->F-
>G->H

http://115.239.210.27/
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网络爬虫的基本模块

爬虫的基本模块：采集调度、下载器、数据解析、数据存储

采集调度包含采集策略的实现，链接去重功能。调度器也可以分为单机调度、分布式调度，单机调度一般直接把链接数据存在内存
中，分布式调度可以通过传统数据库、Redis或其它方式实现。

内容下载可以通过Http请求、无头浏览器、Selelinum操作真实浏览器来实现。

数据解析是指对下载好的内容做抽取，常用手段有Xpath、Css选择器、正则表达式。

数据存储的方式因人而宜，因场景而宜。可以存文件、数据库、ES。数据量小的常用的关系型数据库就能满足，在我的实践中mysql
即便单表10E只要使用恰当，也还是能够用来分析的(OLAP, OLTP的区别)，对我司来说，有些计算需要10几分钟到1小时并不是什么问
题。

数据解析模块不一定必要的，比如通用爬虫的应用之一搜索引擎则一般不做特定解析，直接入到全文检索服务中。
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DotnetSpider的设计

Internet
Request

PageResultItems

NetworkCenter

Log

Monitor

Hub

网络中心: 全局通信、拨号

Hub: 任务调度，管理

Request
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DotnetSpider的使用

通用爬虫模式 Model爬虫模式
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DotnetSpider的使用

Entity爬虫模式 Multiy Entity
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DotnetSpider的使用

TargetUrlsExtractor DownloadHandler
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DotnetSpider的使用

StartUrlBuilder Redial
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DotnetSpider的使用

WebDriverDownloader

CookieInjector

HttpClient Group

通过WebDriver可以操作Phantomjs, Chrome, Firefox, IE

在每一个Downloader执行第一次下载前, 注入Cookie到HttpClient的CookieContainer中

某些网站的请求访问是链式的, 每个token之间的计算是相关的，需要保证使用相同的
HttpClient访问

EntityPipeline

支持MySql, MySqlFile, SqlServer, MongoDb, Cassandra…
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反爬技术介绍

IP 限制->帐号限制

Html->Ajax->Sign

代理、ADSL拨号、注册大量帐号

纯Html输出时, 采集没有任何难度。当使用ajax异步加载数据时, 纯Http无法得到最终Html，
可以直接使用Fiddler之类抓包工具得到Http请求，使用代码直接构造正确的请求取得数据。
如果请求加sign了, 有能力的逆向js取得加密算法，没能力的直接使用WebDriver。

测试环境检测
检测是否在使用Selinium访问, 直接禁止。使用自定义Chrominum或者其它浏览器。

图片化数据
• 纯图片化：OCR
• 图片当backgroud偏移: 图片比对

CSS Before

• 正则匹配
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反爬技术介绍

验证码，手机验证码

喂毒

OCR，打码平台，短信接手平台

多次采集，数据验证，社工学找到反爬机制

检测代理

• 使用无线网卡共享热点给手机, 通过Wireshark抓包
• 在手机上使用Packet Capture抓包

链式请求

单线程保持链式请求
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反爬技术介绍

App访问Api加Sign

加壳

逆向smali代码，找到计算Sign的算法。

脱壳

通过so文件计算Sign

逆象so,  找app漏洞，系统层级分析

其它很多很多
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DotnetSpider.Hub

Agent
• 心跳上报采集节点状态: CPU, 内存, 任务数等

• 通过Http轮循获取控制消息：启动任务、退出任务、节点
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Scheduler.NET

• 调度器接口化，可自由使用QuartZ
或者Hangfire
• 通过WebApi添加、删除任务
• 任务类型支持Http回调、消息队列回调
• 暂未提供UI
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节点监控
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任务创建和编辑
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任务状态和日志
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数据分析

OLTP数据库选择: Clickhouse

HDD 4T*12 Raid 10, 32Core, 128G


